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Common Cases of Investment Fraud in Taiwan

台灣常見的投資詐騙樣態1



詐騙方程式：撒網取得信任騙取帳號/密碼/金錢

釣魚網站/QR Code

偽造的
證券交易網站/APP

電話

簡訊

社交媒體 電子郵件
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詐騙方程式：撒網取得信任騙取帳號/密碼/金錢

簡訊 社群媒體訊息 電話

有一檔價差高達
100%的股票保證
抽的到喔，現買
現賺15萬!
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詐騙方程式：撒網取得信任騙取帳號/密碼/金錢

與名人/投資專家/知名金融機構連結

有暗樁人員搖旗吶喊

以高投資報酬為誘餌

常見詐騙套路
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詐騙方程式：撒網取得信任騙取帳號/密碼/金錢

偽造的APP偽造的社群媒體假電子郵件騙帳號/密碼
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The Actions to curb investment fraud taken by KGIS 

遏止投資詐騙行動方案_以凱基證券為例2



防範投資詐騙3大行動方案

持續強化投資人詐騙識別能力

過程中阻止

董事會及經營層的重視
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持續強化投資人詐騙識別能力

凱基證券樂活投資人
Line官方帳號

(好友人數: 1,962,339)
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持續強化投資人詐騙識別能力

2024/03/24~05/29至6所大專院校辦理招募及防詐宣導說明
1. 辨識凱基證券正確網址、交易平台及官方帳號
2. 遇詐騙處理程序及報案或諮詢管道

# 學校 辦理日期

1 中正大學 05/29

2 長庚大學 03/18

3 東吳大學 05/13

4 元培醫事科技大學 05/06

5 亞洲大學 05/08

6 明新科大大學 03/24

總參與人數估計200位左右
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持續強化投資人詐騙識別能力

示意圖：預防科林書立科長、廖伊俐警務正及信義分局
丁幼安偵查佐共同參與宣導影片

示意圖：凱基證券官網反詐騙專區新增連結防詐宣導影片專欄

示意圖：凱基證券官網反詐騙專區公告防詐宣導影片新聞稿

示意圖：凱基證券樂活投資人FB
發布防詐宣導

示意圖：宣導六大高發詐欺手法及占比最高假投資詐欺
手法大揭密

合作警政署推出防詐宣導影片
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董事會及經營層的重視

 於公平待客委員會成立跨部門防詐小組與「快速防詐通報溝通機制」：
《統一通報、辨識、處理》納入《公平待客暨防詐計畫》橫向溝通之管道。

外部回饋 通報管道 接收單位 辨識分類 處理單位

詐騙通報

• 客戶發現連結通報
• 客服單位反映
• 同仁接獲客戶通報

溝通管道說明

• 臨櫃反映
• 電話回饋
• 網路留言
• 郵寄信函
• 電子郵件

接收單位(防詐)

公平待客暨防詐計畫(跨部門)

• 法律事務部
• 電子商務部
• 通路服務部
• 通路管理部
• 策略企劃部
• 資訊安全部
• 投資產品與服務部

辨識機制

• 發現單位處理進度
• 辨識通報資訊
• 溝通處理方法

處理回饋

• 業務類由各防詐小組及業務
單位處理(公告、客戶說明、
通報165)

• 潛在資安風險（偽冒APP、
惡意程式、釣魚蒐集帳密）
由資安部主動處理

《快速防詐通報溝通機制》
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董事會及經營層的重視

凱基證券和期貨合作警政署防詐副董親當一日講師

凱基證券、凱基期貨積極落實公平待客及響應主管機關政策，持續推動反詐騙宣導，近日
更與警政署刑事警察局攜手合作，由凱基證券副董事長暨凱基期貨董事長糜以雍親自擔任
講師，前往警政署刑事警察局分享關於「期貨詐騙案例與業者防範詐騙之作為」，分析常
見的投資詐騙案例，提醒投資人在接收各式訊息之前都應更加謹慎小心。

糜以雍表示，常見的投資詐騙包含地下期貨、非法代操、利用釣魚網站詐騙、假投資真吸
金等，而近期出現的新型態手法更是結合不同的網路社群平台進行詐騙，包括透過搜尋引
擎置入釣魚網站、APP、以不同 LINE 帳號與被害人聯繫搏取信任，甚至是以保證獲利等
手法來吸引客戶眼球，投資人務必要當心各種來源不明的投資資訊。

新型態詐騙猖獗，反詐騙宣導更是刻不容緩，凱基證券及凱基期貨致力為投資人營造最好
、最安全的智能交易生態圈，更於官方網站建立「反詐騙專區」，以圖、文、影片方式提
醒投資人留意詐騙風險及面臨詐騙行為的應變方式，包含掌握防詐騙「三不三要」原則：
不聽來源不明資訊、不加陌生投資群組、不用保證獲利APP以及要警覺、要查證、要報警
等，並透過內外部防範詐騙宣導、官網公告及防詐警語，全方面提醒第一線同仁及投資人
留意詐騙手法資訊。
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董事會及經營層的重視

＊請掃描上方QR Code觀看影片，並廣為宣傳此防詐影片！
提醒親朋好友及客戶務必提高警覺，以維護自身權益及財產安全
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過程中阻止

證券期貨反詐騙諮詢專線
（02）2737-3434
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過程中阻止

高雄市警局亦表揚凱基證券高雄七賢分公司營業員，機警察覺高齡客戶神
情有異，透過積極關懷成功攔阻假冒股票抽籤詐騙，並協助警方循線偵破
面交車手犯嫌到案，透過待客如親的溫暖服務避免客戶蒙受損失，不僅主
動保障客戶權益，同時維護社會治安有功，展現深化同仁教育訓練的成效。

線上加線下，凱基證券推動「防詐有你，待客如己」
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